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OBJETO SOCIAL

I.- Prestar y recibir toda clase de servicios y asesorias de cualquier cardcter, dentro de los cuales se sefiala de manera
enunciativa mds no limitativa los siguientes:
a) La readlizacién de andlisis de riesgos para la evaluacion de activos de informacién, que se puede encontrar en la
infraestructura y proceso de negocio.
b) Consultoria, diseio, integraciéon e implementacion de arquitecturas de seguridad (procesos, personas, tecnologia).
c) Consultoria en regulaciéon y normatividad (proceso, personas, tecnologia).
d) Servicios de seguridad administrada con tecnologia ya sea remota o en sitio.
e) Gestion, atencion y correccidn de incidentes de seguridad de la informacion.
f) Proteccidén y monitoreo en la nube para la prevencién de ataques dirigidos, malware, virus, spam vy sus
diferentes variables.
g) Disefo e implementaciéon de campaias de cultura y concientizacién de seguridad.
Il.- Promover, constituir, establecer, organizar, fomentar, explorar, administrar y representar todo género de sociedades
mercantiles o civiles y asociaciones de ofra indole, incluyendo adquirir o suscribir acciones y partes sociales de dichas
sociedades.
lll.- Adquirir, negociar, guardar y enajenar cualesquiera titulos, acciones, bonos, obligaciones y en general titulos de crédito,
valores y partes sociales de sociedades mercantiles, civiles o acciones de cualquier indole, fanto nacionales como extranjeras.
IV.- Obtener y/o conceder préstamos para las sociedades en las que participe directa o indirectamente en su capital social y
garantizarlos mediante fianzas, avales, hipotecas, prendas, obligaciones solidarias, fideicomisos o cualesquiera otras garantias;
y garantizar obligaciones de terceros.
V.- Obtener, bajo cualquier titulo legal, toda clase de préstamos, créditos y financiamientos, incluyendo enunciativa pero no
limitativamente, la emisidon de bonos, cédulas hipotecarias, obligaciones hipotecarias o quirografarias y papel comercial con la
intervencién de las instituciones o autoridades que sefiale las leyes aplicables, asi como otorgar, bajo cualquier titulo legal, toda
clase de préstamos, créditos, financiamiento y ftodos los demds recursos necesarios, con o sin garantia especifica, a sociedades
o asociaciones de las que sea propietaria de acciones o en la que tenga participacion, ya sea directa e indirectamente.
VI.- Emitir, girar, endosar, aceptar, avalar, descontar, suscribir, adquirir, ceder, enajenar y en general negociar con toda clase
de titulos de crédito y valores mobiliarios, incluyendo de un modo enunciativo, pero no limitativo, acciones, obligaciones, partes
sociales o participaciones en otras empresas 0 negocios.
VII.- Obtener, adquirir, registrar, negociar y conceder el uso y goce de toda clase de patentes, marcas, y nombres comerciales,
franquicias, invenciones, proceso, opciones y derechos de autor, producir y usar obras susceptibles de proteccién de derecho
de autor y los derechos conexos, asi como adquirir la titularidad de derechos sobre las mismas y realizar todo acto juridico al
respecto, tanto en el pais como en el extranjero;
VIIl.- Prestar y recibir foda clase de servicios o asesorias de cardcter técnico, administrativo, de supervision, de organizacién de
mercadotecnia, de investigacion, de desarrollo, de ingenieria, de recursos humanos, legal, de relaciones publicas y en general,
de cualquier clase de servicios relacionados con las actividades industriales, comerciales o de servicios de empresas,
sociedades, asociaciones, ya sea en la repUblica mexicana o del extranjero y recibir dichos servicios;
IX.- Adquirir, poseer, importar, exportar, enajenar, constfruir, arrendar, comprar, vender, gravar, hipotecar, negociar, fomar y
otorgar el uso y goce por cualquier titulo permitido por la ley, de bienes muebles e inmuebles, asi como derechos reales sobre
ellos y derechos
personales, que sean necesarios 0 convenientes para su objeto social o para las operaciones de las sociedades mercantiles o
civiles en las que la sociedad tenga interés o participacion, ya se directa o indirectamente.
X.- Redlizar toda clase de actos y celebrar toda clase de contratos, convenios y operaciones ya sean civiles o mercantiles y la
realizacion de todos los actos necesarios para el desarrollo de su objeto; vy
Xl.- Hacer o practicar todos los demds actos de comercio a que pueda dedicarse legitimamente, en los términos de la ley, una
sociedad mercantil mexicana.
Por lo que enunciativa mds no limitativamente la sociedad podrd:
a) Ejecutar toda clase de actos de comercio pudiendo comprar, vender, importar y exportar toda clase de articulos y
mercancias relacionadas con el objeto anterior.
b) Elaborar toda clase de productos relacionados con su objeto.
c) Adquirir por cualquier titulo patentes, marcas industriales, nombres comerciales y cualquier otfro tipo de derechos de
propiedad industrial, literaria o artistica.
d) Obtener por cualquier titulo, concesiones, permisos, autorizaciones o licencias, asi como celebrar cualquier clase de
contratos, relacionados con el objeto anterior, con la administracion publica sea federal o local.
e) Comprar, vender o recibir a cualquier fitulo acciones, bonos, obligaciones y valores de cualquier clase y hacer a ellos toda
clase de operaciones.
f) Emitir, girar, endosar, aceptar, avalar, descontar y suscribir toda clase de titulos de crédito.
g) Adquirir partes sociales.
h) Aceptar o conferir toda clase de comisiones mercantiles y mandatos.
i) Adquirir toda clase de bienes muebles e inmuebles, derechos reales y personales.
j) Contratar y subcontratar al personal necesario.
k) Otorgar avales y obligaciones solidariamente, asi como constituir garantias a favor de terceros.
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Total Cyber-Sec es una empresa especializada en la prestacion de Servicios Profesionales de
Seguridad de la Informacion y Ciberseguridad, con un equipo de profesionales con mas
de 15 afos de experiencia en los sectores de Telecomunicaciones, Servicios Financieros,

Medios de Comunicacion, Ventas al Menudeo, Educacion, Gobierno, Corporativos y
PyMES con las certificaciones de seguridad mas importantes en la industria.

MISION VISION
Proteger los datos, infraestructura y Ser la empresa lider en soluciones de
procesos de nuestros clientes a Seguridad de la Informacién y
través de soluciones costo efectivas Ciberseguridad en Latinoamérica,
de Seguridad de la Informacién y mediante la entrega de servicios
Ciberseguridad que generen valor y innovadores, personalizados y de clase
minimicen riesgos a su organizacion. mundial a nuestros clientes.

: --------------------------------- o Diagnésticos de Seguridad

[ ) * Escaneo y Analisis de vulnerabilidades

* Andlisis de riesgos en ecosistemas,

« Centro de Operaciones de Ciberseguridad (CSOC)
procesos y personal

¢ Centro de Operaciones de Red (NOC) y Mesa de Ayuda
» Seguridad Perimetral y Clean Pipe * Anélisis de cumplimiento normativo
» Seguridad de Ecosistemas TI * Seguridad de Redes, Sistemas, Servidores,

» Monitoreo y deteccidn temprana de amenazas @ -+ 4@ Bases de Datos, Endpoints, Apps, loT

» Gestidn de eventos e incidentes * Implementacion de Programas de Gestién
« Control de cambios y configuraciones SEGURIDAD . de Seguridad

* Threat Hunting ADMINISTRADA . « Capacitacion y cultura de prevencion

* Reportes periddicos (CSO0) . + Campanas anti-phishing

&2

CONSULTORIA

ceeeans INTEGRACION DE
. SOLUCIONES DE
. SEGURIDAD

Venta e implementacion ‘ N U EST Ros \
de tecnologias de \\ S E Rv I C I OS ‘

seguridad

................

f | :

: * Pruebas externas de

‘ penetracion (pentest)
« Soluciones avanzadas de TELEFONIA IP CIBERSEGURIDAD * Analisis forense digital
Telefonia IP seguras y CORPORATIVA AVANZADA * Inteligencia contra
escalables ciberamenazas

* Conmutador IP StarkPBX . Ge;tio’n de Crisis
en la nube o fisico (Equipo SWAT)
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o PETALLE DE SERVICIOS

@ INTEGRACION DE SOLUCIONES DE SEGURIDAD

“..-.-®Venta e implementacién de tecnologias de seguridad

O‘I O 2 Servicios de
Venta de equipo Implementacion

Ofrecemos tecnologias de Instalacién y puesta en operacion
seguridad de las marcas lideres en de tecnologias de ciberseguridad,
el mercado. con personal especializado y

& Beneficio: certificado.
Soluciones costo-efectivas Beneficio:
disefiadas a la medida, modulares Rapidez, efectividad y calidad en
y escalables. la implementaciéon de soluciones

de ciberseguridad.

\—

@ SEGURIDAD ADMINISTRADA (CSOC)
| )

e Centro de Operaciones de Ciberseguridad (CSOC) 7x24
e Centro de Operaciones de Red (NOC) y Mesa de Ayuda
e Seguridad Perimetral y Clean Pipe
e Seguridad de Ecosistemas TI
- Proteccion contra malware
- Filtrado de contenido web
- Seguridad de equipos de escritorio y dispositivos moviles
- Prevencion de fuga de informacion
- Proteccion de Bases de Datos
* Monitoreo y deteccién temprana de amenazas
* Gestidn de eventos e incidentes
e Control de cambios y configuraciones
e Threat Hunting
* Reportes periddicos

© Beneficio:

Acceso inmediato a equipo de especialistas, servicio de calidad, la mejor tecnologia,
procesos de gestion certificados bajo las normas 1ISO27001, ISO20000, ISO9001,
1ISO22301, LFPDPPP, ahorros importantes en CAPEX y tiempo en |la capacitacion de
personal interno para estas funciones.

\_

DEJA EN NUESTRAS MANOS TU SEGURIDAD ¢ CONCENTRATE EN TU NEGOCIO
INCREMENTA TU PRODUCTIVIDAD e EVITA INTERRUPCIONES EN TU OPERACION
INCREMENTA LA CONFIANZA DE TUS CLIENTES
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Data & process secu

- CONSULTORIA

A
* Diagndsticos de Seguridad
* Escaneo y Analisis de vulnerabilidades
« Anélisis de riesgos en ecosistemas, procesos y personal
¢ Anadlisis de cumplimiento normativo
* Seguridad de Redes, Sistemas, Servidores, Bases de Datos, Endpoints,
Apps, loT
* Implementacion de Programas de Gestién de Seguridad
« Capacitacioén y cultura de prevencién
* Campafas anti-phishing

© Beneficio:

Consultores especializados en diferentes dominios e industrias, resultados rapidos en la
identificacion de brechas, riesgos y amenazas, disefio de soluciones costo-efectivas y
con visidon 360, servicio de calidad y enfoque a la accion.

-

CIBERSEGURIDAD AVANZADA
)

* Pruebas externas de penetracidn (pentest)
¢ Revision de codigo fuente

« Anadlisis forense digital

* Inteligencia contra ciberamenazas

e Gestiodn de Crisis (Equipo SWAT)

© Beneficio:

Acceso inmediato a un equipo de especialistas con la formacion, las herramientas y la
experiencia para encontrar fallas de seguridad en la infraestructura del cliente,
simulando ser un atacante que busca hacer dafo.

Apoyo de un equipo de Reaccion Inmediata (Equipo SWAT) para situaciones criticas
gue requieren control de dafos y acciones de remediacion.

&

LII TELEFONIA IP CORPORATIVA

e StarkPBX en la nube
e StarkPBX Fisico

» Soluciones de VolP (Voz sobre IP) seguras y de alto rendimiento

» Conmutador StarkPBX en la nube o fisico

» Extensiones telefénicas IP, Softphone, Encripcion de llamadas, Salas de
conferencia, Llamada en espera, Buzones de Voz, IVR,Tarificacion

Beneficio:
Utiliza la misma red de datos para habilitar comunicaciones de voz confiables,
seguras y escalabres, faciles de implementar y con el mejor costo-beneficio.
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@ ESTRUCTURA

CSOC 365
3 CSOC’s _ m 7 x 24 todo el afio

(Cyber Security Operation Center)
Atencion personalizada los

Principal y alternos, ademas de contar s e el
con plan de continuidad de operacion
de servicios

‘.ﬂﬁ +100 Certificaciones

/&Y

Cursos y certificaciones en herramientas y
acreditaciones profesionales para nuestros
ingenieros y consultores en operacion

° CERTIFICACIONES EMPRESARIALES

42LPROCESOS GOLSERVICIOS 24 AREAS

Certificados bajo los estandares internacionales 1ISO27001 “Gestion de la Seguridad de la
Informacion”, ISO20000 "Gestion de los Servicios de Tecnologias de la Informacién”, ISO9001
“Gestion de Calidad” e 1ISO22301 “Gestion de Continuidad de Negocio”. También estamos
certificados bajo la Ley Federal de Proteccién de Datos Personales en Posesion de Particulares,
miembros del FIRST “Forum of Incident Response and Security Teams” y de IT ISAC “The
Information Technology - Information Sharing and Analysis Center”, ademas contamos con dos
distintivos ESR, Empresa Socialmente Responsable e Inclusién Social.

5 5 GESTION
SEGURIDAD GESTION GESTION CONTINUIDAD
INFORMACION SERVICIOS TI DE LA CALIDAD NEGOCIO

1SO/IEC 27001 1SO/IEC20000-1 1S0 9001 1S022301

$1-0007/2018 STI-0010/2019 ER-0462/2018 SCN-2020/0010

- - e —
= EMPRESA
1 ESR JJ SOCIALMENTE
i Sty e RESPONSABLE

*El uso de la marca AENOR sélo aplica para los servicios declarados por el Sistema de Gestion de Total Cyber-Sec y no asi para las personas.
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o CERTIFICACIONES DE NUESTROS EXPERTOS

ECIH E[CSA ECSS _ECIH CHF
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o SOMOS TU MEJOR OPCION

AHORRO EN COSTOS OPERATIVOS

No pierdas tiempo vy dinero en la busqueda, contratacién, capacitacion y retencién
de personal propio para funciones de ciberseguridad. Accede de inmediato al
equipo de expertos que tiene Total Cyber-Sec para hacer tus estrategias de proteccion.

Ahorra tiempo en la ejecucidn, operacion y soporte de tus proyectos de
ciberseguridad.

—

7N

CONSTANTE ACTUALIZACION TECNOLOGICA NS

En Total Cyber-Sec operamos y ofrecemos a nuestros clientes la mejor tecnologia a
nivel mundial y siempre a la vanguardia, gracias a las alianzas con proveedores
de las marcas lideres en el mercado.

¢POR QUE TOTAL CYBER-SEC?

o
ESPECIALISTAS EXPERIENCIA
CO”F“?‘”‘OS con profe5|onales Gran conocimiento de seguridad
‘l. certificados en diferentes JItiol i industri
dominios de seguridad en multiples sectores e industrias
CONFIANZA [
Privilegiamos la confidencialidad de N\ '4 SOLUCIONES INTELIGENTES
nuestros clie'nte.s, por e“q nuestro - e Ofrecemos soluciones de seguridad a
personal esta sujeto a examenes de » W lamedida, escalables y con resultados
confianza . .
L inmediatos

TECNOLOGIA DE PUNTA
Tenemos las mejores instalaciones y tecnologia de vanguardia

CALIDAD DE SERVICIOS
Cumplimos con procesos de gestion gue nos permiten
entregar servicios que superen las expectativas del cliente
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EN TOTAL CYBER-SEC EN EL ULTIMO ANO PROCESAMOS

7 millones de eventos
de seguridad perimetral

10% 70% 20%

AntiDDos IPS WAF

eventos e incidentes de
2 3 2 01 seguridad corporativa

1% 64 35%
Nivel Alto Nivel Medio Nivel Bajo e
Informativo
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informativo
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[ ] monitoreados y protegidos
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Laptops Dispositivos

moviles

NAVEGACION SEGURA

588,529 /e

-*RESULTARON EN EL BLOQUEO" -

Sitios web
comprometidos

= +1 000 millones

de eventos o logs procesados

mensualmente

EMAIL SEGURO
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malils maliClOSOS EEEEEN
27\ detectados y bloqueados A\
9,367
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Vulnerabilidades encontradas  realizados

X, 128,817
Muestras de malware
A analizadas en nuestros laboratorios
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Atendemos a mas 2 mil clientes en ciberseguridad y mds de 2,500 clientes en Stark PBX
con cobertura nacional. Nuestras principales marcas son:
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