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2.- SEGURIDAD EN DISPOSITIVOS

* EDR/XDR para endpint, IT, OT
* Mobile Threats Defense

* Cifrado de datos

¢ Cazador de amenazas

3.- SEGURIDAD EN ACTIVE DIRECTORY

* Control de accesos (PAM
( ) * Remediacion de Vulnerabilidades Avanzadas (VDR) ® ITDR (Identity Threat Detections and Response)

* Backup (DRP & BCP) L X .
¢ Autenticacion de multiples factires (MFA) . .
.. . ,, ® Ranger AD (Reduccion de ataques sobre la superficie del AD)
* Prevencion de fuga de informacion _
* Gestor de contrasefas ® Control de accesos

* Educacion y Consentizacion o .
Auditorias Regulares
® Autenticacion segura

® Actualizaciones

® Respaldos y recuperacién

CIBERSEGURIDAD MULTICAPA

°IDENTIFICA - °PROTEGE - °DETECTA - "RESPONDE - °"RECUPERA - °‘GOBERNAR

4.-SEGURIDAD EN LA RED

* Monitorizacién y analiticas de red 6.-SEGURIDAD EN LANUBE CASB
* Cazador de amenazas 5.- SEGURIDAD PERIMETRAL * CASB Censornet
* Zero Trust S it .
ero Trust Security « NGEW CASB Netskope
* Deteccidny visibilidad, basado en engaio vs el » * Proteccién de G-Suite
* IDS/IPS de nueva generacion
atacante (Honeypots). « WAF * Proteccién de Office365
* DLP Network « Anti-DDoS * Singularity Cloud Workload Security
* NDR * Kubernetes

* Filtradode contenido

* Seguridad en puntos de acceso * DLP
& 8 * Sistemas de HA Bypass Switch

* Segmentacion de lared * Visivilidad

* Cumplimiento Normativo

SOCIOS TECNOLOGICOS
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1.-The Ethical Hacking of the kings

*Auditoria de seguridad

*Auditoria WEB

*Auditoria Wireless

*Auditoria Estatica y Dindmica de cédigo

Evaluaciones de Seguridad (breach and attack simulation)

sIngenieria Social ; ’ —

*Concientizacién
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Centro de Operaciones de Seguridad (SOC) coniServicios-de-(ciber}inteligencia:

eCapacidad de vigilancia y deteccién de amenazas en los sistemas de
informacién y comunicaciones.

eAnaliza intentos de ataque o posibles amenazas.

eRecupera informacion perdida o dafada.

eCapacidad de respuesta ante cualquier ataque..

eServicio gestionado de analisis de inteligencia para la obtencion, procesa(_io'ig ekt
presentacién de informacion. i s
eCobertura Nacional, multilingtie, 24/7 e .

3.-Contencion y respuesta de ataques ciberneticos
o Andlisis Forense digital.
° Revisiéon de postura de Ciberseguridad
° Remediaciény prevencién

4.- White Team- Servicios de Consultoria r —

o Gestidn, desarrollo y revisién de procesos y procedimientos f ——
eDiseno de politicas y normativas F
eAuditorias internas y externas F
eGestidn y andlisis de riesgos r .
eGestion e implementacion de controles r
eCumplimiento normativo i
**Todo esto alineados a los estandares internacionales de la’h'fdustria y
soportados por la experiencia técnica de Zylinknetworksd-(fSOZ7001 &I1SO
27002, MAAGTICSI, LFPDPPP, NIST, Essential Cybersecurity Framworks, ETC.)

Contactanos!




