b smart

Next-gen cybersecurity solutions.

Protegiendo los Activos y Asegurando el Futuro Financiero
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Comprehensive Cybersecurity Solutions

Advanced Tools and Services for Complete Protection
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Locations
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11801 Domain Blvd, Austin, TX 78758, United States Blvd Manuel Avila Camacho No 118 Col Lomas de Chapultepec
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Tel. 737 600 2042
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Lima, Peru CP 15822
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Next-gen cybersecurity solutions.

“En un entorno cada vez mas digital y complejo, las entidades Privadas y de gobierno en México y

America Latina enfrentan una variedad de desafios en ciberseguridad que pueden poner en riesgo

Su operatividad, reputacion y finanzas. Desde ciberataques y vulnerabilidades en la infraestructura
Tl 'hasta la falta de conciencia y capacitacion en ciberseguridad”

BSmart Technology se posiciona como un aliado estrategico para ayudar a mitigar estos
riesgos y proteger los activos de las organizaciones.
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2. El Escenario en Evolucion
de la Ciberseguridad
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Aumento del 29% en ataques de ransomware desde 2021

DESAFIOS CIBERNETICOS i ® 71% de las Empresas no estan preparadas para enfrentar amenazas

. i} cibernéticas
El Escenario en Evolucion
de la Ciberseguridad

@s Pérdidas estimadas de $90 mil millones anuales debido a cibercrimen en
Y laregion

Desafios y Amenazas para el sector Publico en la
Actualidad

La region enfrenta un déficit de 3 millones de profesionales en
W ciberseguridad

El 76% de las Empresas luchan con la integracion de nuevas tecnologias, lo que
aumenta la superficie de ataque para posibles ciberataques.
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AMENAZAS CIBERNETICAS INTERCONECTADAS |'|'|lg STUA%I'%

Desafios de Ciberseguridad para el sector Publico y Privado

Navegando el Complejo Panorama de Amenazas Cibernéticas

Transformacion Digital Acelerada

Las empresas enfrentan desafios al adaptar sus medidas de seguridad para mantenerse al dia con los avances tecnologicos.

Vulnerabilidades del Trabajo Remoto

A

La creciente dependencia del trabajo remoto expone a las organizaciones a nuevos riesgos de ciberseguridad.

Proliferacion de Dispositivos loT

Fl uso generalizado de dispositivos loT introduce vulnerabilidades que los ciberdelincuentes pueden explotar.

5% Preocupaciones de Seguridad en la Nube

Asegurar los entornos en la nube es fundamental debido al potencial de violaciones de datos y accesos no autorizados.

><]  Ataques de Phishing Sofisticados
Los ciberdelincuentes utilizan técnicas avanzadas para engafiar a los usuarios y obtener acceso no autorizado a informacion sensible.

Amenazas de Ransomware

Las organizaciones enfrentan el riesgo de pérdidas financieras significativas y violaciones de datos debido a los ataques de ransomware.
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Muchas organizaciones no logran desplegar sus inversiones en ciberseguridad de
manera autonoma al maximo potencial debido a la falta de experiencia. No son capaces de
realizar configuraciones efectivas ni de optimizar las reglas para que estas soluciones funcionen

a SU maxima capacidad. Ademas, estas soluciones son muy costosas de operar.

LLL= JENek
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3. Impacto financiero de los
ciberataques




IMPACTO FINANCIERO

Impacto financiero de los ciberataques

Consecuencias economicas para las empresas en Latinoamérica

Aspecto

Costo promedio por ataque

Tiempo promedio de inactividad

Pérdida de ingresos
Costo de recuperacion

Multas regulatorias

Valor (USD)

$2.8 millones (1.2CD, 1.6 CI)
21 dias

20% anual
$1.1 millones en promedio

Hasta 4% de ingresos globales
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ANALISIS DE COSTO E IMPACTO

Desafios de Ciberseguridad para las
Entidades Gubernamentales

Impactos Financieros y No Financieros

Perdidas Financieras Directas

Inversion en
Cyberseguridad

Multas Regulatorias

20%
Costos Legales

Categoria de Costos
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Perdida de la confianza de los
clientes
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Enfoque Holistico en Estrategias de Ciberseguridad
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Powered by b smart

Visibilidad de 360° para la protecciéon y toma de decisiones

. estratégicas

Obtenga una perspectiva integral de su infraestructura de Tl'y responda a
[as amenazas con una combinacion poderosa de expertise humano e
inteligencia artificial.

- Maximizar el valor de sus inversiones en seguridad.

Nuestra plataforma, independiente de proveedores, se integra
perfectamente con sus soluciones de seguridad actuales (firewalls,
proteccion de endpoints, nube, gestion de identidades, correo electronico,
etc.), permitiendo acciones de seguridad coordinadas y efectivas.

Alcanzar sus objetivos de Gobernanza, Riesgos Yy
Cumplimiento

(GRO)Confie en nuestros consultores expertos en seguridad y cumplimiento
para guiarlo de principio a fin en el cumplimiento de todas sus normativas
legales y regulatorias.
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== Desmitificando las complejidades de la ciberseguridad para hacerla accesible y
comprensible para todos .

Q
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mAInGuard es una plataforma avanzada de ciberseguridad desarrollada por BSMART, diseiiada para proporcionar proteccion integral y en tiempo

Implementacion
Holistica de
Ciberseguridad

Mejore sus defensas con una plataforma End to End
impulsada por 1A'y dirigida por humanos que
aborda las amenazas y vulnerabilidades mas
modernas, potentes y complejas impulsando
mejoras continuas en ciberseguridad

O

Postura Agnésticay ©
Accesible

Personalizando soluciones eficientes e Integrandolas
con la infraestructura existente para maximizar las
inversiones realizadas anteriormente y

mejorar la preparacion en ciberseguridad sin
interrupciones . (Cost-effective strategy)

real a las organizaciones frente a amenazas cada vez mas sofisticadas.

Reduccion de Costos

Mitigacion de Riesgos

Eficiencia en el Cumplimiento Optimizacion de la Operacion

Monitoreo
o Round the Clock

Plataforma unica de Monitoreo de la
Seguridad 24/7 en toda la infraestructura,
End points, Servers, Dispositivos, Nubes y
Nubes hibridas. Realizado por plataformas
Next-Gen basadas en 1A'y ML dirigidas por
humanos con un alto expertise en
Ciberseguridad

0 Ciberseguridad as a
Service

Acompaiiamiento paso a paso por expertos
en seguridad trabajando con su equipo para
determinar el mejor curso de accion, tomando
decisiones estratégicas frente a un entorno
en evolucion de amenazas y vulnerabilidades.

Next-gen cybersecurity solutions.
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5. Portafolio de Servicios




Managed Detection & Response

Nuestra plataforma MDR mAlnGuard, de arquitectura
abierta, multitenant, robusta y altamente confiable, liderada
por humanos y potenciada por IA 'y ML, que de manera
autonoma busca, identifica y responde a amenazas. Con una
respuesta a incidentes ilimitada y un enfoque agnostico en la
integracion de soluciones orientado a la respuesta a ataques
cibernéticos inmediatos, complejos y cada ver mas
sofisticados.

SIEM as a Service

Nuestro SIEM totalmente gestionado proporciona una
visibilidad de 360 grades con una combinacion de
experiencia humana e IA/ML para detectar las
amenazas mas sofisticadas y cumplir con todas las normativas
desde una Unica plataforma mAInGuard.

Incident Response Service

Aproveche las soluciones tecnoldgicas con IA'y ML dirigidas
por humanos y un equipo dedicado de expertos que le
ayudaran a mitigar riesgos y prevenir futuras amenazas.
Manténgase un paso adelante mediante la obtencién de
informacion, deteccion y contencion de
amenazas y vulnerabilidades en toda su infraestructura de
Tl.

SOLUCIONES EN CIBERSEGURIDAD

BSmart Portafolio de Servicios

Abordando aspectos criticos con soluciones innovadoras

SIEM as a Service

Incident Response
Service

Managed Detection
& Response

H

e e e

SOC as a Service

b smart
Servicios Administrados

LLL= it

Cloud Security
Service

107

Professional
Services
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"2 Glary

H
SOCasaService 4o
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Aproveche la experiencia de nuestros analistas de
seguridad, respuesta a incidentes,
cazadores de amenazas, investigadores,
expertos en dominios y expertos en DevSOC para
cumplir con todos los objetivos de ciberseguridad y
cumplimiento  normatvo  con  una  Defensa
24/7/365 contra las amenazas mas complejas..

loT and Cloud Security Service

Implemente proteccion integral para todos sus activos
en la nube para un crecimiento ultrarrapido. Proteja
sus activos en la nube mas valiosos con monitoreo y
proteccion de Datos,  Aplicaciones y ecosistemas
monitoreando, detectando y con respuesta inmediata
en Cloud Workload / Runtime.

Professional Services

Desde la evaluacion holistica de la postura de seguridad
hasta la provision de recursos dedicados, nuestro
equipo ofrece una gama de servicios disefiados para
resolver  desafios  especificos de  ciberseguridad
incluyendo Cumplimiento Normativo, Analisis
de Vulnerabilidades (VAPT), Gap Assesment,
entre otros.
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6. Comparativa de Impacto de
nuestros servicios




COMPARATIVA DE IMPACTO DE BSMART

Proteccion de activos y ROl con BSmart

Mejoras significativas con nuestra implementacion

)
Métrica Sin - bsmart
Tiempo de deteccion 280 dias
Costo por incidente (USD) $2.8M
Tiempo de inactividad 21 dias
Fficiencia operativa Base
ROl en ciberseguridad -15%

Next—-g8en cvbersecurity solutions.
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VISIBILIDAD DEL IMPACTO AL INTERIOR DE LA ORGANIZACION

Bsmart : Protegiendo tus resultados

Mejoras en el rendimiento Empresarial

Métricas

Incidentes anuales de ciberseguridad

Tiempo promedio de respuesta a incidentes
Riesgos de violaciones de cumplimiento
Productividad de los empleados

indice de confianza del cliente

Tiempo de actividad operativa

Improvement

Disminuidos en un 45%

Reducido en un 60%
Mitigados en un 55%
Aumentada en un 30%

Mejorado en un 40%

Mejorado en un 50%

fig A,

Next-gen cybersecurity solutions.
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RECAPITULANDO

Filosofia y Diferenciadores Clave

Ciberseguridad Reimaginada con una sola
plataforma:
Accesible, Eficiente y Adaptable

Simplificamos la complejidad, democratizamos la seguridad”.
Nuestra mision es hacer accesible la ciberseguridad avanzada para todos los niveles
empresariales, 100% agndstica y sin comprometer la proteccion nila calidad.

Proteccion 360° Multinube y On-Premise:

Visibilidad total y monitoreo integral para cualquier infraestructura, con integracion rapida
y sin disrupciones.

Personalizacion Extrema con Precios Flexibles:

Soluciones ajustadas a cada necesidad, desde start-ups hasta multinacionales, con un
modelo justo y escalable para maximizar el ROI.

Innovacion Constante y Tecnologia Predictiva

Next-Level Threat Detection y Proactive Hunting:

—= No solo respuesta sino Prediccion de amenazas, liderada por expertos y soportada por
Al/ML, caza proactiva y monitoreo continuo de la Dark Web. Garantizando proteccion rapida
frente amenazas avanzadas

Automatizacion Precisa con Inteligencia Humana:

Respuesta instantanea combinando playbooks inteligentes con la experiencia de expertos,
—= para garantizar acciones rapidas y certeras.

Modelo “Plug & Play” Totalmente Gestionado:

Implementacion Rapida y Sin Fricciones: Nuestra plataforma mAInGuard se integra de
— forma agil con cualquier infraestructura existente sin requerir cambios €0stosos 0
disrupciones en las operaciones.

e 5an
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RECAPITULANDO

Ventajas Competitivas y Nuestra Fortaleza en el Mercado

——estra Fortaleza: Seguridad que Evoluciona
Contigo

Defensa Adaptativa y Predictiva: Nos adelantamos a las tacticas
avanzadas de los adversarios con el marco MITRE ATT&CK, y ofrecemos una
solucion holistica que evoluciona con las amenazas.

—> Soporte Global y Hiperescalable

Cultura Proactiva: Capacitacion continua para empoderar a tu equipo y

prepararlos ante cualquier desafio cibernético.

S0C-as-a-Service Operado por Expertos Dedicados: Ampliamos tu

equipo con especialistas  certificados  disponibles 24/7, asegurando Plataforma Avanzada MDR/SIEM-as-a-Service : Tecnologfa de ultima

proteccion continua y cumplimiento normativo global. generacion para evolucionar con las Amenazas asegurando una defensa
dinamica y adaptativa.

Visibilidad Centralizada y Compliance Automatico: Paneles

simplificados para monitoreo en tiempo real y cumplimiento normativo
internacional sin esfuerzo. (150, GDPR, HIPAA, NIST, COBIT, PCI DSS)

e 5an
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RECAPITULANDO

EXPERIENCIA Y PRINCIPALES CLIENTES

O

b smart

CLIENTE CONTRATO MONTO NOMBRE Y DATOS DE CONTACTO FECHAS

C-ORVE0304BS-2022

CIBERSEGURIDAD COMO SERVICIO
ADMINISTRADO

ORO VERDE ICT, S.A. DE C.V.

C-L/062023-007

CIBERSEGURIDAD COMO SERVICIO
ADMINISTRADO

LEANGO TECHNOLOGY S.A. DE C.V.

C-L/062024-011

CIBERSEGURIDAD COMO SERVICIO
ADMINISTRADO

LEANGO TECHNOLOGY S.A. DE C.V.

ORO
VERDE

TECNOLOGIAS

Noel Zacarias Santiago Cruz

00,000.00 :
23,700, nsantiago@oroverde.com.mx

Jorge Francisco Bautista
leangosacv@gmail.com
jbautista@leangotech.com.mx

$1,044,000.00

Jorge Francisco Bautista
leangosacv@gmail.com
ibautista@leangotech.com.mx

$1,740,00.00

Lean@GO Technology

3/mayo/2022

Al
27/sep/2023

6/jun/2023
Al
6/jun/2024

14/06/2024
Al
14/06/2025
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ORGANIGRAMA

RECAPITULANDO

4 )
Director General
Felipe Fernandez
Mercado
- Y,
) 4 ) 4 _ ]
Director de Director de D|rect9r N
) .. ., Operaciones
Gobierno Administracion :
Cyberseguridad
Jorge Medina Ana M. Naranjo .
Ramses Lopez
Y, - Y, -

\

Mg gaR
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RECAPITULANDO

NUESTRAS COMPETENCIAS

Las competencias que definen a BSmart Technology son el amplio manejo de
softwares, conocimiento de procesos productivos, la capacidad de analisis de
datos, junto con una comunicacion efectiva, trabajo en equipo, liderazgo,
resolucion de conflictos, nuestra adaptabilidad, capacidad de aprender de
forma autonoma y busqueda de la informacion, nos lleva a tener una
planificacion estructurada y organizada para la mejor toma de decisiones y
gestion del tiempo.

Estas competencias laborales son importantes tanto para el éxito individual
como para el éxito de la empresa. Nos permiten al equipo realizar nuestro
trabajo de manera eficiente y alcanzar nuestras propias metas profesionales,
a la vez que contribuyen a la productividad, la innovacion y el buen ambiente
laboral en la organizacion.

LLL= JEtees
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Global
Certification
Body

Certificacion otorgada a:

BSMART TECHNOLOGY

SA.DECV.

CALLE | ONDRES, N EXT. 331, COLONLA DEL CARMEN, COYDACAN, COYOACAN, CILDAD DE MEXICO, CP. 04100,

Cortifications Body cortifica que ol Sistoma de Gestion de la Calidad ha
sido auditado y encontrado conforme con los requisitos del estandar:

ISO 9001:2015

Aplicabilidad/Alcance:

PRESTACION DE SERVICIDS AVAMZADOS EN CIBERSEGURIDAD, DETECCION ANTICIPADA Y CACERIA
AMEMNAZAS, MONITORECQ CONTINUO, RESPUESTA ORQUESTADA A INCIDENTES, AMALISIS FORENS
STIOM DE BRECHAS Y ESCANED DE INIDICADORES DE COMPROMISO ¥ MESA DE SERVICIO; s Como,
DISEND, DESARROLLO E INTEGRACION DE SOLUCIONES TECHOLOGICAS DE MUEVA GEMERACIOM QUE
INCORPORAN  INTELIGENCIA ARTIFICIAL, AUTOMATIZACION INTELIGEWTE, HIPER AUTOMATIZACION,
ANALISIS AVANZADOS DE DATDS, AL IGUAL QUE SIMULADOR ENTORNOS IMMERSOS Y REALIDAD
VIRTUAL ORIENTADOS AL ENTRENAMIENTO ¥ CAPACITACION PRO: MAL ESPECIALIZADA.

Emisidn del certificado Expiracién del certificado

il
18/07/2025 1710712028
Numero de certificado
GCB CERT 16325
erna * §Cm|n‘:.r.u'.lc.n
ORGANIIMD DE CERMECACION !
ACREDITADD 359/33 CAT RZADD
3
ING. FERNANDO VILLAR DOMINGUEZ
Director General
CERTIRCATIONS BODY, 5.4 DE CV.. WORLD TRADE CENTER MEXGQUENSE FO90SC

CTO. CRCUNVALADGN DRIENTE 10 FH 1, CLIDAD SATELITE, € P 33100, NAUCALPAN DE JUAREZ

RECAPITULANDO

CERTIFICACIONES

Global
Certification
Body

Certificacion otorgada a:

BSMART TECHNOLOGY

SA.DECV.

CALLE L ONDRES M. EXT. 331, COLONIA DEL CARMEN, COYOACAN, COYOACAN, CIIDAD DE MEXICD,

Cortifications Body certifica que ol Sistema de Gestion de Servicios do
Tecnologias de la Informacion ha sido auditado y encontrado conforme
con los requisitos del estandar:

ISO 20000-1:2018

Aplicabilidad/Alcance:

PRESTACION DE SERVICIOS AVWAMIADOS EN CIBERSEGURIDAD, DETECCION ANTICIPADA ¥ CACERIA DE
AMENAZAS, MONITORED CONTINUO, RESPUESTA ORQUESTADA A IMCIDENTES, ANALE FORENSE,

5 M DE BRECHAS ¥ ESCANED DE IMIDICADORES DE COMPROMISO Y MESA DE SERVICIO] Asi COMO,
DISENO, DESARROLLO E INTEGRACION DE SOLUCIONES TECHOLOGICAS DE MUEVA GEMERACION QuE
INCORPORAN  INTELIGENCIA ARTIFICIAL, AUTOMATIZACION INTELIGENTE, HIPER nL.—'!'OMTIZACKI}N_.
AMALISIS AVANZADOS DE DATOS, AL IGUAL QUE SIMULADORES, ENTORNDS INMERSOS Y REALIDAD
VIRTUAL DRIENTADOS AL ENTRENAMIENTO ¥ CAPACITACION PROFESIONAL ESPECIALIZADA.

Emision del certificado Expiracion del certificado ey

18/07/2025 17/07i2028

Nimero de certificado
GCB CERT 16323

% IDar_|_ifu:|:|ri|:| n

CERTIFIEADS

ING. FERNANDO VILLAR DOMINGUEZ
Director General

CERTIRCATIONS BODY, 5.4 DE CV.. WORLD TRADE CENTER MEXAUENSE FOR0SC
T DRCUNVALACGN DRIENTE 10 PH 1, CLIDAD SATELITE, C 7. 5100, KAUCALFAN DERIAREZ

GClobal
Certification
Body

Certificacion otorgada a:

BSMART TECHNOLOGY

SA.DECV.

CALLF LOMNDRES, WA EXT. 331, COLONIA DEL CARMEN, COYOACAN, COYOACAN, CILDAD DE MEXICO, C_P. 4100,
Cortifications Body certifica que ol Sistoma de Gestion de Continuidad del
Megocio ha sido auditado y encontrado conforme con los requisitos dol
ostandar:

ISO 22301:2019

Aplicabilidad/Alcance:

OM DE SERVICIOS AVAMZADDS EN CIBERSEGURIDAD, DETECCIOM ANTICIPADA Y CACERIA DE
5, MONITOREQ CONTINUO, RESPUESTA ORQUESTADA A INCIDENTES, ANALL FORENSE,
OGN DE BRECHAS ¥ ESCANEC DE IMIDICADORES DE COMPROMISO Y MESA DE SERVICIO; ASI COMD,
DISEND, DESARROLLO E INTEGRACION DE SOLUCIONES TECHOLOGICAS DE MUEVA GEMERACION QUE
INCORPORAN  INTELIGENCIA ARTIFICIAL, AUTOM; ACION INTELIGENTE, HIPER AUTOMATIZACION,

AMALISIS AVANZADOS DE DATOS, AL IGUAL QUE AULADORES, ENTORNOS INMERSOS Y REALIDAD
VIRTUAL ORIENTADOS AL ENTRENAMIENTO Y CAPACITACION PROF! MAL ESPECIALIZADA.
Emision del certificado Expiracion del certificado I

18/0712025 1710712028

Nimero de certificado
GCB CERT 16623

emq il @ ICEri:ﬂlcut-ﬁn -

CRGANILME 1 HEACION
ACREDITADD 299/33

CERTIFICADD

ING. FERNANDO VILLAR DOMINGUEZ
Director General

CERTIRCATIONS BODY, 5.4 DE CV., WORLD TRADE CENTER MEGOUENSE . FO0SC
Bev. D CTO. ORCUNVALADON CRIENTE 10 FH 1, CUIGAD SATELITE, C 7. 33100, NALCALFAN DE JUAREZ

Global
Certification
Body

Certificacion otorgada a:

BSMART TECHNOLOGY

SA.DECV.

CALLE LONDRES, MU, EXT. 331, COLOMIA DEL CARMEN, COYDACAN, COYOACAN, CIUDAD DE MEXICO, C.P. 04100,

Certifications Body cortifica que ol Sistoma do Gestion de Seguridad de la
Informacion ha sido auditado y encontrado conforme con los requisitos
dol ostandar:

ISO 27001:2022

Aplicabilidad/Alcance:

AMEMATAS, MOMITORED CONTINUG, RESPUESTA OROUESTADA A IMCIDENTES, AMALISIS FORENSE,
GESTION DE BRECHAS ¥ ESCANEQ DE INIDICADORES DE COMPROMIESO Y MESA DE SERVICIO; 45( COMOD,
DISEND, DESARROLLO E INTEGRACION DE SOLUCIOMES TECNOLOGICAS DE MUEVA GENERACION QUE
INCORPORAN  INTELIGENCIA ARTIFICIAL, AUTOMATIZACION INTELIGENTE, HIPER AUTOMATIZACION,
ANALISIS AVANZADOS DE DATOS, AL IGUAL QUE SIMULADORES, ENTORNOS INMERSOS Y REALIDAD
VIRTUAL ORIENTADOS AL ENTRENAMIENTD ¥ CAPACITACION PROFESIONAL ESPECIALIZADA,

Emision del certificado Expiracion del certificado A

180772025 1770772028 -
Numero de certificado

GCB CERT 16423

— PRESTACION DE SERVICIOS AVANZADOS EM CIBERSEGURIDAD, DETECCIGN ANTICIPADA Y CACERIA DE
—

heHKIAh

MIBMO DE CERTIFC ACION
ACREDITADD 20#/23 CERTIFIGADS

ING. FERNANDO VILLAR DOMINGUEZ
Director General

CERTIRCATICNSBODY, 5.4 DE V. WORLD TRADE CEWTER MEXGUENSE. FO90SC

Rev.0 0. CRCUNVALAOGN CRENTE 10 FH 4, CLIDAD SATELITE, € P 33100, NAOCALFAN DE AUAREZ
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Global
Certification
Body

Certificacion otorgada a:

BSMART TECHNOLOGY

SA.DECV.

CALLF LONDRES, MU EXT. 331, COLONIADEL CARMEM, COYOACAN, COYOACAN, CIUDAD DE MEXICD, C.P. 04100,

Certifications Body cortifica que ol Sistoma de Gestidn Antisobormo ha sido
auditado y encontrado conforme con los requisitos dol estandar:

ISO 37001:2016

Aplicabilidad/Alcance:

IVICIOS AVANZADDS EN CIBERSEGURIDAD, DETECCION ANTICIPADA Y CACERiA DE

5, MOl REQ COMTINUD, RESPUESTA ORQUESTADA A INCIDENTES, AMA FOREMNSE,
GESTION DE BRECHAS ¥ ESCAMED DE INID!CADORES DE COMPROMISD ¥ MESA DE SERVICIO; Asi COMO,
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Next-gen cybersecurity solutions.



